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Quand I'Afrique prend
sa securité en main

Les cyberattaques contre les
établissements financiers se sont
multipliées ces dernieres semaines en
Afrique de I'Ouest. Mais, face a des
procédés de plus en plus sophistiqueés,
les moyens manquent.

STEPHANIE WENGER
\

mesure que I’économie
digitale se développe,
les paiements déma-
térialisés augmen-
tent (396 millions de
comptes mobile moneyen 2018, +14 %,
26,8 milliards de transactions), et les
menaces concernant la sécurité des
opérations s’accroissent également.
Une étude menée dans plusieurs —>
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MILLIARDS

DE DOLLARS

La valeur que pesera le
marche de la cybersécu-
rte en 2020 sur le
continent, selon Africa
CyberSecurity Market. Il
s eléeve aujourd’hui &
1,33 milliard de dollars.

- Etats d'Afrique de I'Ouest publi¢

en mars 2017 par Interpol et I'ddite le
de logiciels Trend Micro relevait I.Llé
«le nombre de cyberescroqueries a(\}ait
augmenté de 132 % entre 2013 et 2015
et que le montant moyen des somtneé
dérobées chaque année aux entreprises
s'était élevé & 2,7 millions dedollars et a
422000 dollars pour les particuliers »,

Des cybercriminels aux méthodes

de plus en plus pointues
L'organisation de lutte contre le crime
soulignait aussi la sophistication crois-
sante des attaques, et I'émergence de
cybercriminels d’un nouveau genre,
rompus & des modes opératoires trés
élaborés, utilisant des logiciels de cap-
ture de frappe ou des chevaux de Troie
qui permettent la prise de contrdle &
distance. Les attaques se sont multi-
pliées ces derniéres semaines. Mi-mars
la Banque de Dakar (BDK), au Sénégal,
aurait ainsi perdu, selon la presse séné-
galaise, 50 millions de F CFA. Selon les
premiers éléments de I'enquéte, les
auteurs du piratage seraient parvenus
pénétrer dans le systéeme informatique

de labanque en ouvrant un compte dans
I'établissement. Début mars, toujours 3
D'akar. c'est Ecobank qui a été victime
d’une fraude importante, alors qu'UBA
parvenait & déjouer de son c6té un ordre
de virement frauduleux.

Fin 2018, deux mois apreés son lan-
cement, la plateforme de paiement
universelle PayQin (comprenant
10000 comptes en Céte d’Ivoire et au
Cameroun), qui permet de recevoir,
d’envoyer de l'argent et d’accéder aux
services marchands en ligne, méme
non partenaires, a vu sa base de don-
nées supprimée. « Heureusement
on fait des sauvegardes réguliere-
ment. Techniquement, PayQin est
une coquille vide, toutes les données
sensibles sont abritées chez Visa, les
fonds sont dans les banques parte-
naires. Finalement les pirates n'ont
obtenu que des noms et des adresses
e-mail cryptés », rapporte son fonda-
teur, I'ancien banquier franco-ivoirien
Fabrice Amalaman. A un niveau encore
plus important, les Etats sont aussi
confrontés & ce genre de situations.
Ceux-ci tentent de dématérialiser le

Encore des entraves a I'interopérabilité

En 2018, I'interopérabilité
a franchi un cap. Deux des
plus gros opérateurs du
continent, Orange et MTN,
ont décidé de s’unir pour
créer Mowali (pour Mobile
Money Interoperability).
La filiale sera installée a
Abidjan. Les tests tech-
niques sont en cours, et
I’'ouverture effective est
prévue pour cette année.
Une coentreprise créée
alors que l'’Afrique est en
téte de course concernant
I’'usage des paiements
digitaux via smartphone,
puisqu’elle concentre les
trois quarts des usagers de
ce type de transactions. Ce
qui représente aujourd’hui,
selon Orange, 338 mil-
lions de clients. « Mowali
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offre une promesse d’uni-
versalité, estime Patrick
Roussel, directeur des ser-
vices financiers mobiles
chez Orange. Jusqu'a pré-
sent, on pouvait envoyer
de l'argent et payer a
condition que l'individu
ou le site marchand soit
client du méme opéra-
teur. Par exemple, un res-
taurateur a Dakar, pour
accepter les paiements
en mobile money de tous
ses clients, devait ouvrir
autant de comptes que
d'opérateurs: c'était plus
facile de prendre du cash.
L'usage était limité aux
frontieres des réseaux de
télécoms. » A partir du
moment ou l'usager est
connecté a Mowali, il peut
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payer et recevoir des fonds
de tout autre utilisateur de
la plateforme, o1 qu’il soit.
Lesbanques font partie des
acteurs financiers invités
a rejoindre I'aventure. A
coté des 150 opérateurs
de mobile money, I'Afrique
compte 650 banques, rap-
pelle Patrick Roussel: « Et,
sauf & Madagascar et en
Tanzanie, il n'y a pas d’in-
teropérabilité entre les
acteurs. Mowali offrira un
service bank to wallet, il
sera possible de transférer
de l'argent vers et depuis
ses comptes. » En Afrique
de l'ouest, I'interopérabi-
lité reste soumise a une
réglementation parfois
trop rigide, regrettent les

| acteurs du secteur. Si un

opérateur veut lancer des

services interopérables, il

doit demander une autori-

sation a la banque centrale

de son pays et faire figurer

les infrastructures tech-

niques qui vont étre uti-

lisées. Pour le professeur

Bitange Ndemo, ancien

secrétaire permanent du

ministere de l'Information

et des Communications au

Kenya, un pays a 'avant-
garde de cette révolu-
tion, « les régulateurs ne
devraient pas entraver l'in-
novation. On veut que les
technologies soient plus
accessibles pour étre plus
inclusives, les autorités
doivent laisser de I'espace
aux innovateurs ».

S.W.



plus possible les transferts d'argent afin
de réduire la corruption, les escroque-
ries comptables et les efforts demandés
aux bénéficiaires (qui font parfois des
trajets longs et dangereux pour encais-
ser paies ou pensions). Avec des poli-
tiques publiques qui sont amenées a
davantage se digitaliser (comme pour
le remboursement des frais médi-
caux au Sénégal), les montants et les
volumes en circulation sont de plus en
plusimportants. Mais les moyens finan-
ciers et techniques manquent souvent
pour mettre en ceuvre une politique
d’ensemble.

Un environnement juridique
a améliorer et @ harmoniser
Ancien secrétaire permanent du
ministére de I'Information et des
Communications kényan, Bitange
Ndemo met en avant les solutions mises
en ceuvre par son pays, qui compte 50 %
des utilisateurs de mobile money, pas-
sant notamment par I'intelligence arti-
ficielle et1a blockchain. « Cette derniére
est tres difficile a briser, puisqu’il faut
s'attaquer a plus de 50 % des serveurs
des mineurs (procédés de sécurisation
des transactions de la blockchain). La
reconnaissance vocale peut étre une
bonne mesure. Au Kenya, le gouverne-
ment essaie de créer une “identité digi-
talede confiance” avec des technologies
qui s'améliorent pour permettre des
paiements digitaux sécurisés et invio-
lables. » Pour Yoann Lhonneur, direc-
teurassoci¢ au sein du cabinet Devihon
Consulting, « des efforts ont été accom-
plis, mais on revient de loin. La question
estencore considérée sous le seul angle
informatique et technique, alors qu'elle
doit aussi étre abordée du point de vue
stratégique et logistique. La sécurité des
transactions doit étre envisagée a tous
les niveaux de I'entreprise ». Le secteu_r
est aussi en attente d'un arsenal iL}n-
dique adéquat. « Sur une cinquantaine
de pays, seul un tiers se sont dotés de
lois complétes », poursuit 'expert. Mais,
alors que 80 % des transactions fraudu-
leuses en Afrique sont générées depuis
I'Europe et les Etats-Unis, le principal
défi réside dans la formation d’équipes
locales. Qui commencent & émerger au
Maroc ou en Tunisie.

QUESTIONS ix.‘..

Karim Matrouf

Directeur général délégué de Naps

FRANK SIMON

« Nous voulons généraliser le paiement
électronique aux commerces »

remiére institution non
bancaire marocaine &
acquérir des instruments
de paiement électro-
nique, Naps a fété en
novembre dernier sa premiere
année d'activité comme nouvel
opérateur monétique. La filiale

de M2M, groupe spécialisé dans
les logiciels bancaires, arrive sur
un marché historiquement
contrdlé par le Centre monétique
interbancaire (CMI), détenu par un
groupement bancaire, leader
incontesté depuis 2004 et sans
concurrence. M2M a jugé que le
marché des instruments de
paiement présente des potentia-
lités et des segments non encore
adressés, car seuls 2,3 % des
commerces proposent le paiement
électronique, et 9 % des Marocains
seulement ['utilisent. En paralléle,
c’est un marché qui connait un
taux de croissance annuel moyen
de plus de 20 % en matiére de flux
monétiques. Le groupe, présidé
par Redouan Bayed, a fait e choix
d'une offre technologique et
tarifaire diversifiée. Il nourrit
méme I‘ambition d'exporter
prochainement sa solution vers
d'autres pays du continent africain.

Etes-vous parvenu & convaincre
autant de clients que vous le
souhaitiez?

Nous avons franchi il y a
quelques semaines le cap de
1000 commergants affiliés dans
différents secteurs. Nous avons
é_gulement conclu des partena-
riats stratégiques qui introduisent

le paiement électronique cor}:cact
et sans contact pour la premiere
fois

dans les secteurs du transport

en commun et dans les
commerces de proximité au
Maroc. Naps a aussi instauré de
nouveaux modeéles, comme celui
d’agrégateur monétique. Ceux-ci
sont consacrés aux associations
professionnelles ou aux opéra-
teurs industriels qui pourront les
utiliser dans leurs écosystemes.

Comment comptez-vous vous
différencier du CMI, qui était
jusqu'a présent en situation
de monopole?

Notre ambition est de généra-
liser le paiement électronique &
tous les secteurs du commerce
et des services. Nous avons fait le
choix de I'innovation comme axe
stratégique de notre développe-
ment, aussi bien dans les secteurs
matures comme la distribution ou
la restauration que dans le
transport et les commerces de
proximité. Nous voulons atteindre
au cours de cette année un réseau
de 12500 points d'acceptation et
traiter 15 millions de transactions
pour un volume de 5 milliards de
dirhams (457 millions d'euros).
Pour l'activité e-commerce,
notre objectif est d'atteindre
en 2019 une communauté de
500 e-commercants générant
un volume de 900 millions de
dirhams pour un total de
2 millions de transactions.

Propos recueillis o Casablanca par
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